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First Choice for Security Professionals



O que é Hik-Connect?
Como utilizar Hik-Connect?
Roadmap

FAQ

Nota: Uma vez que o firmware, o software de cliente, etc. ndo foram
oficialmente lancados, todos os snapshots neste material sdao de
utilizacdo temporaria. A Hikvision reserva-se no direito de fazer
alteracdes no momento de langcamento.



O que é Hik-Connect?

HiDDNS (www.hik-online.com) é
um Servico de Noms de Dominio
Dinamico fornecido pela Hikvision
aos seus clientes para acesso
remoto ao longo dos Ultimos anos.

Aumento
da base de

dados do
utilizador

Publica

Hik-Connect

uas
necessidades, a Hikvision

Arquitetura
do servidor
necessario
melhorada

Tecnologia

Avancada

introduziu um Servico de Nome
de Dominio Dinamico um
servico baseado na cloud Hik-

Connect.
v' Servico de Nome de Dominio

Dinamico integrado e

notificacdao Push do alarme
v' Outros servicos e

tecnologias relacionados



http://www.hik-online.com/

Porqué a alteracao?

1. Devido a um numero extremamente elevado de dispositivos HIDDNS registados, um enorme volume de
trafego, e restricdes da arquitetura do servidor no tradicional hik-online, é necessaria uma nova e
atualizada plataforma com capacidades melhoradas.

2.  Com o numero de enderecos IPV4 disponiveis esgotados gradualmente, muitos ISPs fornecem enderecos

IP virtuais aos clientes. Isto restringe o trabalho do HiDDNS neste cenario.

De modo a acompanhar o avanco tecnoldgico, o novo
servico de acesso extranet sera implementado usando a
cloud AWS: Hik-Connect



O que é o Servico de Nome de Dominio Dinamico dentro do Hik-Connect?

O servico HIiDDNS original criou habitos em que os clientes passaram a confiar. Assim, de modo a oferecer

opcdes que se adequem a uma infinidade de necessidades de negdcios, o novo Hik-Connect inclui o Servico de

Nome de Dominio Dinamico. Teoricamente, estdo em conformidade com os principios basicos.

1

1
1
1

Boardband"‘.l Router

\

Port Mapping

DVR 1

1. IP, Ports, Serial No. .-
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. . 2. Add devices into account
\‘\ \ \”I
: § Remote Client

""" 4.Domain name access

DVR 2

O

Processo Principal:
Registar o dispositivo na plataforma Hik-Connect. IP, Portas, N2 de
Série, etc. as informacdes sdo enviadas para a plataforma;

As informacdes carregadas sao armazenadas na base de dados;

Comunicac¢ao Heartbeat entre dispositivos & e plataforma garante
gue informacdes IP e porta IP sao atualizadas regularmente;

Adicionar dispositivo a conta via App Hik-Connect, portal web Hik
Connect, iVMS-4200 etc. e configurar parametros, tais como
definicdes de dominio;

Dispositivo de Acesso por nome de dominio, Plataforma Hik-Connect
devolvera o IP e porta designados.



Qual é a principal diferenca entre HiDDNS e HIK-CONNECT?

Servidor Distributed deploying servers Baseado na cloud
Servico de Nome de  Sim (E necessario UPNP/Port Mapping antes do Sim (¢é necessario UPNP/Port Mapping para servigo
Dominio Dinamico  registo HIDDNS) de nome de dominio Hik-Connect )
Notificacdo Push , ,
de Alarme Sim Sim
1. A conta HIDDNS ¢ utilizada para gerir 1. A conta Hik-connect é utilizada para adicionar dispositivos,

diSpOSitiVOS centralizados , aEceder a fli.spositiv'os, %estﬁo cerliﬁazli(z:ada, etc. o uil
. . . o ) -Conn
2.0 servico HiDDNS pode ainda ser utilizado numa ne'cessa_rlo o registo de conta Hl onnect antes de utilizar o
; .. ) . servigo Hik-Connect
base por dispositivo sem conta HIDDNS registada.

Conta registada

a. Atualmente, um dispositivo sé pode ser adicionado

Fu ncﬁo a uma conta. Através da funcao Device Share (a ser
langada no 1° trimestre de 2017), outras contas terdo
Acesso Multiplo Sim(um dispositivo pode ser adicionado a varias a capacidade de aceder ao mesmo dispositivo.
(dispositivo-conta)  contas) b. IP externo e Porta partilhados, nao precisam de

inserir credenciais de conta Hik-Connect para
validacao, apenas o nome de utilizador e a password
do dispositivo sdo necessarios para aceder.

1. N° de serie., codigo de verificacao;

Método de adicio  Nome dominio, nome de utilizador, password L. .
¢ P 2. Nome de dominio, nome de utilizador, password

Ferramentas de cliente 1VMS-4500, iVMS-4200, portal web Hik-online Hik-Connect, iVMS-4200, portal web Hik-Connect



Qual a diferenc¢a entre HIDDNS e HIK-CONNECT?

T oetabe | WoONs | Hiccomeet

Cenario Compatibilidade com o~ HIDDNS ¢ restrito sobre determinadas redes Boa compatibilidade com varios ambientes de rede
adequado ambiente de rede IP virtuais, ambientes de rede multi-router P
d.Me.tOdOS Le d www.hik-online.com/domainname -> www.hik-connect.com/domainname -> Hik-connect login
Redirecionamento de lo gin da interface do disp ositivo interface de conta -> longin interface do dispositivo
Nomes de Dominio
1. Um dispositivo sé pode ser adicionado a uma conta.
: . .. 2. Para gerir um dispositivo por contas diferentes, a
~ : .\ Um dispositivo pode ser adicionado a . s e ~
Gestao de dispositivos : funcdo ‘Share’ sera adicionada na na nova versao (a
contas diferentes .. :
outros ser langada em no primeiro trimestre de 2017).

1.Depois de adicionar o dispositivo a conta, 0 nome
Precisa definir o nome de dominio de dominio padrao do dispositivo serd o n°® de série de
manualmente no dispositivo ao registar a 9 digitos.
funcdo HIDDNS, ta,bém devera altera-lo no 2.Pode modificar o nome de dominio depois de o
lado do dispositivo. adicionar via App Hik-Connect, portal web, etc.

Defini¢ao e gestao de
nome de dominio


http://www.hik-online.com/domainname
http://www.hik-connect.com/domainname
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Como utilizar Hik-Connect?

Nota:

Paramelhorarasuaexperiénciade utilizadorrecomendamos vivamente que ative UPNP
tantonoseuroutercomo no dispositivo, ou Port Forward Manualmente nas portas
necessarias do seu router. Isto permite que aceda ao seu dispositivo utilizando o formato
seguinte: WAN IP: Port.

Pode ainda utilizar o servico Hik-Connect mesmo que ainda nao tenha ativado UPnP ou
configurado o port forwarding manualmente, no entanto, nao sera possivel utilizar o servico de

nome de dominio Hik-Connect e pode ter um limite de 5 minutos de exibicao ao vivo.



Como utilizar Hik-Connect?

Trés etapas principais para se ligar aos dispositivos Hik-Connect

Registar

Registar a conta através:

1.
2.
3.

APP Hik-Connectou Portal Web
APP iVMS-4500
iVMS-4200

Adicionar

dispositivo

Ative a fungao Hik-Connect através de

1.  Ferramenta SADP Adicionar dispositivo através:
2. GUIllocal do 1. APP Hik-Connectou
dispositivo Portal Web
3. Pagina Web do 2. APPiVMS-4500
dispositivo
3. iVMS-4200
4. iVMS-4200

5. APP Hik-Connect
6. iVMS-4500



Como utilizar Hik-Connect? Registar conta

Etapa 1: Registar através da APP Hik-Connect

seees RFEREE T 17:46

& Set Account

14:24 eeeco REHFHE T 14:25 & 100% .. seco PEEE T 17:45

Register e Input the verification code & Set Account

s : User Name
Input the SMS verification code

received by 8618667144959

IﬂK VISION Register by Mobile I
Q Phone Number Password

Confirm your new password again.

Register using your

E-mail Address
Get Again(57)
Registered.

— — — Auto logging in...

Read and Agree
Service Agreement of Finish

Registration

ABC DEF

| Register an Account | Forgot Password

GHI JKL MNO
7 8 9
PQRS TUVv WXYZ

Login with mobile phone number



Como utilizar Hik-Connect? Registar conta

Etapa 1: Registar através do Portal Web Hik-Connect (1)

Digite www.hik-connect.com no seu browser e cliqgue em Register.

User Register

* User Name:

Welcome!

account/email

+ Password:

« Confirm Password:

. = Country:
t the Pa i v
® « Email:
P hoos ount
« Verification Code: _J-XW\ Refresh

MNext



http://www.hik-connect.com/

Como utilizar Hik-Connect? Registar conta
Etapa 1: Registar através do Portal Web Hik-Connect (2)

Recebera um cddigo de verificacdo via e-mail que é necessario para concluir o
processo de registo da conta.

Please input the verification code you just received.

Time delay may occur. Please wait a minute. Return and get

the verification code again.

« Verification Code:




Como utilizar Hik-Connect? Registo de conta

Etapa 1: Registar através da App iVMS-4500

02:56

Hik-Connect

Va para a seccado Servico Hik-Connect
Service no iVMS-4500 para registar uma

conta.

Auto-login Forgot Password




Como utilizar Hik-Connect? Registo de conta
Device for Management (0)

Etapa 1: Registar através de iVMS-4200 HIC.CONNECT Account: NotLoggedin
Login
Va para Device Management->Hik-

Connect Service para registar uma

HIK-CONNECT  Account [I 1
conta. Password

Confirm Password

Email

Verification Code: Refresh

Get Verification Code

Email Verification Code:

Register Cancel



Como utilizar Hik-Connect? Ativar Hik-Connect

Etapa 2: Ativar através da ferramenta SADP
1. Serao adicionados duas novas colunas a lista de dispositivos da ferramenta SADP. Uma para mostrar se o

Hik-Connect é suportado (Sim/N&do) e outra para mostrar se o Hik-Connect estd ativo. (ON/OFF).

B | ID | Device ®.| Security | IPvd Addr.. | Port | Software Version | = Support Hik-Connect _ Hik-connect Status
2. Aferramenta SADP suportara Hik-Connect Tips X
de varias formas (ativar/desativar, ativar, etc.) If you enable Hik-connect, it will be connected to the Internet, and

you must modify the factory venfication code before avtivation.

a E

You can modify the network parameters after | Modify N rk Parameters

the device activation.

2]. You can
1bers,
atters for your

3. Talvez seja necessario alterar o codigo de verificagao ¢ .. pucs
do dispositivo depois de ativar o Hik-Connect

Mew Password:

Device Senal No.: DS-2CD5026EFWD20150724AACH

Confirm Verification Code:

Confirm Password:

1 T EZE oo



Como utilizar Hik-Connect? Ativar Hik-Connect

Etapa 2: Ativar através de iMVS-4200
1. iIVMS-4200 serd capaz de ativar/desativar o Hik Connect

ativar através de dispositivo através de dispositivo adicionado

Confirm Password: + Exportto Group & |~/ Enable Hik-connect”
v Enable Hik-connec Setthe device name as the group name and add all the channels

(1) CTIOYEREmORTECt will make it connected to the device to the group.
connect to the Internet

Verification Code: .

Configuring the Hik-Connect Setting
através de
Configuragéo Hegiatrati-:un Status: online
remota do Custom
diSpOSitiVO Server Address: dev.hik-connect.com

@ Enable Hik-connect will make it connect to the Internet.



Como utilizar Hik-Connect? Ativar Hik-Connect

Etapa 2: Ativarvia GUIl web

1. Por defeito, Hik-connect esta SNMP  FTP  Email  Platform Access  HTTPS QoS  802.1x

desativado, deve serativado
Platform Access Mode | Hik Connect v

manualmente.
Server |IP deu.hih-cnnnect.cc. [] Custom
2. Averificacdao do dispositivo deve

Register Status Online W

ser modificada ou criada em
WCUSXY

conformidade.



Como utilizar Hik-Connect? Ativar Hik-Connect

Etapa 2: Ativar via GUI local do dispositivo
1. Va para Platform Access para ativar Hik-Connect.
2. Cliqgue no codigo de verificacao para o alterar, caso seja necessario.
Configuration

General Platform Access PPPOE DDNS NTP Emaill SNMP NAT  More Settings

Enable

Access Type @

Server Address dev.hik-connect.com B Custom

Enable Stream Encryption |

Verification Code

Status




Como utilizar Hik-Connect? Adicionar dispositivos

Etapa 3: Adicionar dispositivo via APP Hik-Connect (1)

Scan QR Code Results

HIKVISION

DS-2CD2Q10FD-IW(528375043)

Device QR Code

Tera que inserir o codigo de verificacao
do dispositivo manualmente depois de
digitalizar seu codigo QR.

Please input the device

ation code or

one: ABCDEF (upper-case)

-.. camera 2@DS-7116HQHI-..

camera 3@DS-7116HQHI-.. camera 4@DS-7116HQHI-..

camera 5@DS-7116HQHI-.. camera 6@DS-7116HQHI-..

Pode modificar o dominio ou a porta
do dispositivo quando o dispositivo
estiver selecionado.



Como utilizar Hik-Connect? Adicionar dispositivos

Etapa 3: Adicionar dispositivo via APP Hik-Connect (2)
Se o utilizador quiser utilizar o servico servico de nome de dominio Hik-Connect, o utilizador precisara de adicionar o
dispositivo ao Local

List. As etapas sao semelhantes a adicao de dispositivos no iVMS-4500:
Vd para Device Tab->Clique no icon Add ‘+" -> Selecione Manual Adding->Selecione Register Mode como ‘Hik-Connect’->Selecione o nome de
dominio (a lista de dispositivos é recuperada automaticamente quando Hik-Connect é selecionado no Register Mode)

->Nome de utilizador e password de entrada para concluir a adigGo.

Local List @

D/. Manual Adding

S Scan QR Code

= guration V

Alias Demo 02

Hii’ Online Device
Register Mode  Hik-Connect Domain

; > Device Domain >

elect Domain Name
o @

Password

%E R Code (¢]

Register Type

Camera No.

ik-Connect Domain @

IP/Domain

o 000 Cancel
More

Message Hik-Connect Device



Nota:

Se os clientes quiserem exibir dispositivos sem port mapping ou
UPnP , terao de mudar para o separador Hik-Connect para

obter o servico/funcdo correspondente.

Diferencas entreseparadores Hik-Connect e Device :

Dispositivo Hik-Connect
Pré-condicao UPNP/Port Map+ Ativar Hik Connect Ativar Hik-Connect
Método de Direto (NetSDK) Direto, P2P, VTDU
Streaming




Como utilizar Hik-Connect? Adicionar dispositivos

Etapa 3: Adicionar dispositivo via iVMS-4500 APP (3)

@ Hik-Connect @

DS-2CD2422F-1(5195423..

Camera No.: 1

DS-2CD2F12F-IZWS(531..

Camera No.: 1

DS-2CD2Q10FD-IW(5979..

Camera No.: 1

DS-2CD2F42FWD-IWS(6..

Camera No.: 1

Account



Como utilizar Hik-Connect? Adicionar dispositivos

Etapa 3: Adicionar dispositivo via web

1. Aceda a www.hik-connect.com para registar uma conta e iniciar sessao.

2. Adicionar dispositivo manualmente.

Add Device

Device Serial No.: Search

Cancel



http://www.hik-connect.com/

Como utilizar Hik-Connect? Adicionar dispositivos

Etapa 3: Adicionar dispositivo via iVMS-4200
Va para Device Management->Hik-Connect Service para adicionar dispositivo.

Device for Management (4)

Hik-Connect Account mai 7
¥ Delete Device £+ Config Login Logout Filter
Device Nam | IP « | Serial No.
DS-T108NI-SN-P(47 8) 107 164 47 8
DS-7608NI-SE-P(44 0) 52. 22 LR 0
2332 52. 22 45 4

DS-7204HGHI-SH-A(47 7 52 27 47 7



Como utilizar o Servico de Nome de Dominio sem Hik-Connect?

1.

Se os utilizadores quiserem utilizar o servico de nome de dominio Hik-Connect, irdo precisar de acesso

aberto a internet para o seu dispositivo, através de UPnP ou portforwarding. Assim, os clientes precisarao de

verificar se podem utilizar WAN IP para aceder ao dispositivo ou ndo. Esta € uma etapa obrigatoria.

Instrucdes de instalacao:

Va para Configuration > Advanced Configuration > Network > General para configurar os parametros da rede

Particularmente, o endereco DNS deve ser

’\

preenchido (por exemplo, 8.8.8.8) e

A Alarm

% RS-232
< Live View
A Exceptions

& User

Geoesdl

PPPQOE DDNS

192 .168 .1

192 .168 .1

Configuration
NTP Emall SNMP NAT More Setlings

Multi-address
LAN1

10M Half-dup
=

P

00:00:00:00:00:00
0



Como utilizar o Servico de Nome de Dominio sem Hik-Connect?

2. Port Forwarding

Os clientes podem escolher UPNP ou configurar port forwarding manualmente no lado do router para concluir o
port mapping.

N Configuration

# General General PPPS&E DDNS NTP Emaill SNMP NAT  More Seftings

== Network >

(ERE]
U P n P'> A Alarm

% RS-232

Port Type Edit External ... External IP Address Port UPnP Status

RTSP Port Inactive

< Live View Server Port Inactive

HTTPS Port Inactive

A Exceptions

Refresh
& User elres




Como utilizar o Servico de Nome de Dominio sem Hik-Connect?

3. Em algumas situacdes, se o UPNP nao for bem sucedido, os clientes também podem utilizar o port mapping
manualmente no lado do router.

O exemplo a seguir é a pagina de configuracdes de um router TP-LINK (TL-ER340G), as configuracdes e o

interface podem divergir dependendodofabricante.

Status
—- Basic Settings — Virtual Servers
Quick Setup
Network
Wireless 1D Service Ports IP Address Protocol Status Modify
— Advanced Settings — 1 80 192.168.1.23 ALL Enabled lodify Delete
DIEE 2 8000 192.168.1.23 ALL Enabled Modify Delete
Forwarding
e 3 554 192.168.1.23 ALL Enabled lodify Delete
virtual servers
Port Triggering 4 8200 192.168.1.23 ALL Enabled Modify Delete
DMZ 5 81 192.168.1.24 ALL Enabled lodify Delete
UPnp 6 8001 192.168.1.24 ALL Enabled Modify Delete
Security
= - 7 1024 192.168.1.24 ALL Enabled lodify Delete
Static Routing
IP & MAC Binding 8 8201 192.168.1.24 ALL Enabled llodify Delete
Dynamic DNS
=My [Add New... | [ Enable All | [ Disablz All | [ Delete All |

System Tools



Como utilizar o Servico de Nome de Dominio sem Hik-Connect?

4. Inicie sessao em www.hik-connect.com e cligue em “Copy” para copiar o URL do nome de dominio do

dispositivo, e cole-o numa nova pagina web para aceder ao dispositivo.

Também pode clicar no IP/Port No. para aceder ao seu dispositivo via web automaticamente.

Device Management Device Serial No. ¥ |Search by Device Serial No O Add

Device Management
Device Domain Device Serial No. IP/Port No. Device Status  Device Operation

c111111 4675 123.157.208.18/2... Offline

My Account 623100330 o2 < 1251206072/30..>  Online D

Editar Apagar Copiar


http://www.hik-connect.com/
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Hik-Connect Roadmap

4° T 2016

e Suporta ecra 16 dividido
* Suporta adi¢ao IP/Dominio

e Suporta audio bidirecional 1°T 2017

* Suporta adicionar amigos & gestao
* Suporta dispositivo para partilhar com
amigos

2°T 2017

e Suporta novos dispositivos

3°T 2017

e Suporta canal oculto manualmente
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Que tipo de influéncia existira para os utilizadores apos 30 de dezembro de 2016?

Clientes nao poderao registar novas contas em www.hik-online.com, nem terao

capacidade para aceder ao separador Device Status ou ao separador Device

Management, existira apenas uma notificacao.

Os utilizadores podem ainda utilizar o URL “http://www.hik-online.com/domain name”
para iniciar sessao nos seus dispositivos remotamente. Aléem disso, podem aceder aos

dispositivos via iVMS-4500 ou iVMS-4200 ou utilizando HiDDNS do cliente.


http://www.hik-online.com/

Como migrar do HiDDNS para Hik-Connect?

Na GUI da web do dispositivo, os clientes podem verificar se o dispositivo suporta “Hik-Connect”. Va para

Configuration>Network>Platform Access para verificar se o dispositivo suporta Hik-Connect.

1. Se o dispositivo suporta atualmente afuncaoHik Cloud P2P, o dispositivo ainda pode ser adicionado a plataforma

Hik-Connect e suportar o novo servico de nome de dominio sem atualizar o dispositivo. Noentanto, o firmware
antigo ndo suporta o carregamento de portas para a plataforma, os clientes irdo precisar de ativar manualmente o
UPNP no lado do dispositivo e fornecer informacdes de porta para a plataforma via App Hik-Connect ou portal
web ao utilizar a funcdo de nome de dominio. Atualizar o dispositivo com o firmware Q1 2017 adicionara suporte
para o upload de niumeros de porta para a plataforma automaticamente.

2 . Se o dispositivo ndo suportafuncdaoHik Cloud P2P, o dispositivo deve ser atualizado utilizando o firmware Q1,

2017. O dispositivo pode ser adicionado a plataforma utilizando o cédigo de verificagao (O novo firmware sera

lancado no site oficial da Hikvision gradualmente no decorrer do primeiro trimestre de 2017).



Onde posso obter o codigo de verificacao?

1. Se o dispositivo suportar a funcao Hik Cloud P2P, o cédigo de verificacao pré-definido esta na etiqueta do

dispositivo (o cddigo de verificacdo também pode ser encontrado na GUI local dos DVRs/NVRs).

2. Se o dispositivo for atualizado utilizando firmware Q1 2017, o codigo de verificacdao pode ser encontrado
no interface web do dispositivo.

Nota: Para alguns dispositivos produzidos antes de 2014, se ndo existir codigo de verificacao na etiqueta dos
dispositivo, tente ABCDEF.

3. Se o dispositivo ndo suportar funcaoHik Cloud P2P, o dispositivo deve ser atualizado utilizando o firmware

Q1 2017 e um novo codigo de verificacao precisa de ser definido. HlKVIS’ "

Network Video Ro
Model: DS.7116NI-SN/P

IR
Serial No.. 5oNEEE1O e




Como desvincular o dispositivo?

Porque é necessario desvincular o dispositivo?

Quando os utilizadores tentam adicionar um dispositivo a conta Hik-Connect, a app devolve: ‘O dispositivo ja
foi adicionado por outra conta’

|sto acontece porque um dispositivo sO pode ser adicionado numa conta. Esta mensagem significa que o

dispositivo ja foi adicionado por alguém .

Como desvincular um dispositivo

1. Se o utilizador souber em que conta o dispositivo foi adicionado, o utilizador tem de

iniciar sessao nessa conta para o apagar;

/A
2. Se o utilizador ndo souber qual a conta a que o dispositivo esta associado, por favor =

HIKVISTON

forneca a informacao seguinte a equipa de suporte local support@hikvision.com para = ==

obter assisténcia na desvinculacdo do dispositivo. [ dnicstes s b sty ot et

® Snapshot da etiqueta do dispositivo;
® Informacdes de contacto pessoais, incluindo nome, numerodetelefone, email,

canal de compra, endereco da empresa e pais.


mailto:support@hikvision.com

Por que razao nao consigo aceder ao meu dispositivo enquanto o estado do dispositivo esta
on-line?

Caso nao possa redirecionar o seu dispositivo depois de clicar no nome de dominio ”“Copy button” ou no link

IP/Port No. em www.hik-connect.com enquanto o estado do dispositivo estd online, as portas podem nao

estar configuradas corretamente para o seu dispositivo. Neste caso, por favor tente abrir as portas

MANUALMENTE no router em vez de utilizar UPnP para configurar o port forwarding.

Device Management Device Serial Mo, ¥ | 5907 NG Add

Device Management
Device Domain Device Serial No. IP/Port No. Device Status Device Operation

590 7m— 5907 115, I—

My Account

L LA


http://www.hik-connect.com/

Obrigado





