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Controlo de Versoes

Data Autor Versao Descricao

20/04/2018 RAF V1.0 Documento Inicial

04/05/2018 TSF Vi1 Alteracao Menus, Nivel de acesso 3 e Protocolo SMS

21/05/2018 TSF V1.2 Adicionar detegao de falha de alimentagao, alteragao na dete¢do do tamper e pro-
tocolo SMS e Configuragéo PC

31/10/2018 OMS V1.3 Correcao de codigo de PIN de reset, alteragcdo nas chamadas de teste automaticas
e protocolo SMS

30/11/2018 RAF V1.4 Alterados caracteres para configuragcdo dos numeros de telefone. Adicionados de-
talhes sobre a funcionalidade de chamada de teste periddica.

04/02/2019 OMS V1.5 Adicionada nova funcionalidade na atuacdo nas saidas por chamada sem custos
com entrada sensivel.

15/03/2019 RAF V1.6 Adicionada nova funcionalidade para enviar o saldo em todas as SMS incluindo os
alertas ou apenas nas respostas aos comandos de configuragéo e controlo.

25/09/2019 OMS V1.7 Adicionada nova funcionalidade que permite introduzir o PIN do cartao SIM, no
arranque, se estiver bloqueado.

Tabela 1: Controlo Versoes

2 /37



NIBBLE® /
/

Manual de Utilizacao
Versao 1.7

—t

DesCricao . . . . . . . . . e 8
Caracteristicas Técnicas . . . . . . . . . . . . . .. ... 8
Instalacao eligacoes . . . . . . . . . . ... 9
3.1 Alimentacao . . . . . . . . e 9
3.2 Cartao SIM . . . . e 10
3.3 Entradas e saidas bidirecionais . . . . . . .. .. .o 10
3.4 Antena GSM . . . . . 11
3.5 Interface USB . . . . . . . . . e 11
Funcionalidades . . . . . . . . . . . . 11
41 Interfacelocal . . . . . . . . . . 11
4.2 Niveisde acesso . . . . . . . . . e e 11
4.3 Configuragdo SMS . . . . . . . e 12
4.4 Configurador PC . . . . . . . e 12
4.5 Monitorizacdoecontrolo . . . . . . . .. 12
4.6 Chamadas de teste autométicas . . . . . .. ... ... ... .. ... 13
4.7 Notificacdode saldonocartadoSIM . . . . .. ... ... ... ... ... 13
4.8 Detegadodetamper . . . . . . . L 14
4.9 Detegdo de falhadealimentagcdo . . . .. .. .. .. ... .. .. ... .. 14
410 Armeedesarmedosistema . . . . . . . ... 14
Configuracaolocal . . . . . . . . . . . . . ... 15
51 Menudeconfiguragdo . . . . . . . . ... 16

5.1.1 ConfigurarE/S . . . . . . . e 16

5.1.2 Configurar alistatelefénica . .. .. .. ... ... ... ... ........ 16

5.1.3 Configurarotamper . . . . . . . . . . . 17

5.1.4 Configuraroreldgio . . . . . . . .. . ... 17

5.1.5 Configurar os cédigosde acesso . . . . . . . . . . . . . e 17

5.1.6 Configuraras mensagensdevoz . . . . . . . . . . . . . .. 17

5.1.7 Configurarosistema . . . . . . . . . .. .. 17

5.1.8 Configuraro GSM . . . . . . . . . 17

3 /37



NIBBLE" /

/ Manual de Utilizacao

° Versao 1.7
6 Configuracao SMS . . . . . . . . . ... 18
6.1 Comandos técnicos ou de configuragdo . . . . . . . . . ... ... ... ... .. 18
6.1.1 Configurarentradasesaidas . ... ... ... ... .. ... ........ 18

6.1.2 ConfigurarnomesdasE/S. . . ... ... ... .. .. ... ... . .. ... 19

6.1.3 Configurar textos das SMSdealarme . . . .. ... ... ... ....... 20

6.1.4 Configurar saidas em fungdodasentradas . . ... ... ... .. ..... 20

6.1.5 Lista telefénica — Configurar alertas SMS . . . . . . .. .. ... ... ... 21

6.1.6 Lista telefébnica — Configurar alertasdevoz . . . ... .. .. ... ... .. 22

6.1.7 Lista telefénica — Configurar acbes nassaidas . . ... ... ... ... .. 23

6.1.8 Lista telefonica — Configurar todas as agbeseeventos . . . . . .. ... .. 24

6.1.9 Configurar chamadadeteste . . ... ... .. ... ... ... ....... 25

6.2 Comandos de utilizagdooudeatuacdo . . ... ... ... ... ... ....... 26
6.2.1 Alteracdo do cédigode acessoNivel 3 . . . . . .. ... ... ... ..... 26

6.2.2 Alteragdo do codigode acessoNivel2 . . . . . . .. ... ... L. 26

6.2.3 Alteracdo do codigode Desarme . . . . . . . . ... ... 27

6.2.4 Gestaodalistatelefénica . .. ... ... ... ... ... .......... 27

6.2.5 Chamadadesomambiente . . ... ... ... ... ... .......... 28

6.2.6 Armar/desarmarosistema. . . . . . .. ... Lo 28

6.2.7 Entradasesaidas .. ... ... .. . .. ... ... .. e 29

6.2.8 Diagnostico . . . . . . .. 30

7 Configuracado PC . . . . . . . . . . . e 30
7.1 Conexdaoediagnostico . . . . . . . . . . . 30
7.2 Configuragdes gerais . . . . . . . . .. e e 31
7.3 Configuragbesde E/S . . . . . . . .. 32
7.4 Configuragcbesdeentradas . . . . .. .. . .. . . ... 33
7.5 Configuragdes listatelefonica . . . . . .. .. ... ... ... ... .. .. ... .. 34
7.6 Registodeeventos . . . . . . . ... 35
7.7 Perfil . . e 35
7.8 Restaurodefabrica. . . . .. . . . . . . . ... 35
7.9 Atualizacdo de firmware . . . . . . . . . e 36

8 Condicoeslegais . . . . . . . . . ... 37

4 /37



NIBBLE® /
/

Manual de Utilizacao
Versao 1.7

Lista de Figuras

- O 00 N O O »h WO DN =

Esquemade ligacbes . . . . . . . . . e e 9
Estados das entradas comcontatoseco . . . . . ... ... oL 10
Estados das saidas em coletoraberto . . . . ... .. ... ... ... .. 10
Interface local fo GC-36 . . . . . . . . . . . . e 11
Diagramadomenu . . . . . . . . . e 15
Configurador GC —Diagnéstico . . . . . . . . . . .. .. . .. 31
Configurador GC — Configuragbes gerais . . . . . . . . . . . ... ... ... .. 32
Configurador GC — Configuragbes E/S . . . . . . . . . . . ... ... .. ... ... 33
Configurador GC — Configuragbes entradas . . . . . . ... .. ... ... ..... 34
Configurador GC — Configuracgdes lista telefénica . . . . . . ... ... .. .. ... 35

Lista de Tabelas

0 N o oA WD =

N 4 =4 a4 a4 a4 a4 a4 4a 4a 4a o
O © 00N O O d W N =+ O

Controlo Versdes . . . . . . . . . e e 2
Caracteristicas técnicas . . . . . . . . . . . . e 9
Estrutura base doscomandos SMS . . . . . . .. ... ... L. 18
Comando de configuragcdode E/S . . . . . . . . ... oo 18
Cédigos para configuragdodas E/S. . . . . . . .. ... L Lo 19
Campos para configuracdo de entradas e saidas . . . . . .. ... ... ...... 19
Exemplo de configuracdodasE/S . . .. .. .. ... ... ... . 19
Comando de configuragdo de nomesdasE/S . . . . . ... ... ... ... .... 19
Campos para configuragdo do nome de entradas e saidas . . . . . .. .. ... .. 19
Exemplo de configuracdo do nome de entradasesaidas . . . . ... .. ... ... 20
Comando de configuracao de textos das SMSde alarme . . . . . . .. .. ... .. 20
Campos para configuracao dos textos associados aos eventos nas entradas . . . 20
Exemplo de configuracédo dos textos associados aos eventos nas entradas . . . . 20
Comandos de configuracdo de saidas em funcdo dasentradas . . . . .. ... .. 21
Cébdigos para configuracdo das agdes nassaidas . . . . . . .. ... ... ..... 21
Campos para configuracao das agbes nas saidas em fungao das entradas . . . . 21
Exemplos de configuracao das a¢des nas saidas em fung¢ado das entradas . . . . . 21
Comando de configuracdo alertas SMS . . . . . . .. .. ... ... ... ..., 22
Configuracaode enviode SMS . . . . . . . . . ... ... 22
Campos para configuracao de enviode SMS . . . . . ... ... ... ... .. 22

5/37



NIBBLE® /

/ Manual de Utilizacao
° - Versao 1.7
21 Exemplos de configuracdo de enviode SMS . . . . . . .. ... ... ... L. 22
22 Comando de configuragdo alertasVoz . . . . . . . . .. ... ... 22
23 Configuracao de envio de mensagensdevoz . . . . .. .. .. ... .. ...... 23
24 Campos para configuragdo de enviode SMS . . . . . . .. ... ... 23
25 Exemplos de configuracdo de enviode SMS . . . . . . .. ... ... 23
26 Comando de configuragdo de agbesnassaidas. . . . . .. ... ... ... .... 23
27 Configuracdode atuagdonassaidas . . . . . .. .. .. .. ... ... ... .. 24
28 Campos para configuragdo de atuagcdonassaidas . . . . ... ... .. ...... 24
29 Exemplos de configuracdo de atuagaonassaidas . .. .. ... .......... 24
30 Comando de configuragdo de agbeseeventos . . . . . .. ... ... 24
31 Campos para configuragdo de SMS/Voz nas entradas e atuagdo nas saidas. . . . 24
32 Exemplos de configuracdo de SMS/Voz nas entradas e atuacdo nas saidas . . . . 25
33 Comando de configuragdo das chamadadeteste . . . . ... ... ... ...... 25
34 Campos para configuragdo da periodicidade das chamadas deteste . . . . . . .. 25
35 Configuracdo das chamadasdeteste . ... ... .. ... ... .......... 25
36 Exemplos de configuragdo das chamadasdeteste . . . .. ... ... ....... 25
37 Comando de alteracdo de codigodeacesso . . . . . . . . . . . . ... 26
38 Campos do comando de alteragédo de codigo de acessonivel 3 . . . . . .. .. .. 26
39 Exemplo de alteracdo do cédigo de acessonivel 3 . . . .. .. ... ... ... .. 26
40 Comando de alteracao de codigo de acesso nivel2 . . . . ... . ... ... ... 26
41 Campos do comando de alteracao de codigo de acesso nivel2 . . . . . .. .. .. 26
42 Exemplo de alteracdo do cédigo de acessonivel2 . . . .. ... ... ... ... 26
43 Comando de alteragcdo de coédigodedesarme . . . . . . . ... ... .. .. .... 27
44 Campos do comando de alteracdo de codigo dedesarme . . . . . ... ... ... 27
45 Exemplo de alteracdo do cédigodedesarme . . . . .. .. ... .. ... ... 27
46 Comandos de gestdo de numeros detelefone . . . . . . .. ... ... ... 27
47 Campos para gestado de listatelefénica. . . . . . .. .. .. ... ... ... .. .. 28
48 Exemplos de gestédo de lista telefonica . . . . . . .. .. ... ... ... 28
49 Comando para chamada de somambiente . . . . ... ... ... ......... 28
50 Comando para armar/desarmarosistema . . . . . . ... ... .. 28
51 Campos para armar/desarmar o sistemaou . . . . . .. .. ... .. ... ... 28
52 Exemplos para armar/desarmarosistema . . . . . . .. ... L 29
53 Comando para obter e/ou atuar nas entradas/saidas . . . ... ... .. .. .... 29
54 Campos paraatuagdonassaidas. . . . . . . . . . . . . . e e e 29
55 Exemplos de leitura das entradas e acdonassaidas . . . . ... .. .. ...... 29

6/37



®
N I B BLE Manual de Utilizacao

° Versao 1.7
56 Comando paradiagnostico . . . . . .. . .. . .. ... 30
57 Exemplodediagnostico . . . . . . . ... 30

7 /37



L

NIBBLE® /

/ Manual de Utilizacao
° - Versao 1.7

Parabéns pela aquisicao do médulo NIBBLE GC-36!

O modulo NIBBLE GC-36 foi desenvolvido a pensar nas necessidades de seguranca e tele-
manutencao. Assim, o modulo pode operar de modo totalmente autdnomo disponibilizando fun-
cbes de tele-manutengao, de acionamento automatico das saidas (atuacao através de chamadas
sem-custos e através de alteragdes de estado das entradas) e de alertas de alteracéo de estados
nas entradas (SMS e audio).

O médulo permite definir SMS e mensagens de audio personalizadas para cada alteracdo de
estado nas entradas.

E também possivel associar a cada estado de entrada atuagdes nas saidas de modo a forne-
cer fungdes basicas como ligar uma bomba de agua quando € detetada inundagao ou ativar uma
sirene quando é detetada uma intruséo.

Esta ainda disponivel a funcionalidade de atuacao de saidas através de chamadas permitindo
uma forma facil e sem custos de ativar saidas com uma simples chamada telefénica.

Todas estas funcionalidades podem ser configuradas de diversas formas:

+ Através da interface local (ver seccao 5);

 Através de comandos SMS (ver secc¢ao 6);

+ Através de uma aplicacao Windows com ligacao local USB (ver secgéo 7).

Todas as ferramentas de software e manuais podem ser encontrados online em

http://www.nibble.pt/product/viewp/gc.

2 Caracteristicas Técnicas

* Interface local LCD 2x16 e teclado capacitivo;
* 6 entradas/saidas bidirecionais;

* Micro-USB;

» 150 utilizadores;

» Alertas SMS e voz para cada entrada;

« Chamadas de testes periédicas;

* Indicacdo de saldo do cartdao SIM;

» Cdbdigo para desarmatr;

» Cddigos de acesso niveis 2 e 3;

» Atuacao nas saidas através das entradas;

» Atuacao nas saidas com chamadas sem custos;
» Detecao de tamper;

» Detecédo de falha de alimentagéo;

* Antena interna (opcional externa nédo incluida);
 Bateria de backup 9V Ni-MH (né&o incluida).
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Alimentacao

+12/32V

Consumos em standby

30mA @ 15VDC

Consumos em comunicag¢ao

100mA @ 15VDC

Temperaturas de operacao

0°C to +80°C

Antena GSM Interna (opcional MMCX externa)
Comunicacoes GSM Quad-band

Bateria 9V Ni-MH recarregavel (nao incluida)
Caixa ABS UL-94-HB

Dimensoes 116.5x104.5x32mm

Peso 1659 (220g com bateria)

Tabela 2: Caracteristicas técnicas

3 Instalacao e ligacoes

A instalacao do GC-36 é feita nos seguintes passos:

Nook~wN =

A figura 1 apresenta a vista traseira do
GC-36 detalhando as entradas/saidas, in-
terfaces e alimentagéo.

3.1 Alimentacao

O médulo pode ser alimentado com uma
fonte de 12 a 32VDC. Qualquer que seja a
tenséo escolhida, a fonte deve fornecer pelo
menos 12W (i.e.: 12V=1A) e permitir picos
de corrente de 2A. O terminal positivo do
transformador deve ser ligado ao terminal
+ do conetor PWR do médulo e o negativo
deve ser ligado ao terminal *-. Uma bateria
opcional recarregavel 9V Ni-MH, deve ser
ligada aos terminais ‘+’ e ‘-’ do conetor BAT
do modulo. Para o funcionamento 6ptimo
da bateria, € recomendada a alimentagao
principal do moédulo de pelo menos 15VDC.

Pré-configuracdo do equipamento através da aplicacdo PC — opcional,
Insercdo de um cartdo SIM ativado, sem a protecéo de codigo PIN;
Ligacao de periféricos externos (sensores, atuadores ou outros dispositivos auxiliares);
Ligacao da alimentacéao e, opcionalmente, bateria de backup;
Colocacao do dispositivo na localizacao pretendida;
Configuracédo do equipamento atraves da interface local -
. Ativacao da detecédo de tamper — opcional;

opcional;
@® ®
GC-36
LT
385080505055 F =

A ddd

Figura 1: Esquema de ligacoes

|Addda dEdE)dad

)
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3.2 Cartao SIM

Para introduzir o cartdo SIM, deslize a tampa e insire-0 na mesma.

E pedido o cédigo PIN do cartdo SIM no arranque, se este ndo estiver desactivado. Apés 3
tentativas falhadas de introducdo do cdodigo é apresentada uma mensagem de erro, 0 mddulo
deve ser reiniciado e o cartdo SIM deve ser desbloqueado com o cédigo PUK sem o auxilio do
GC-36.

Para usufruir de todas as funcionalidades, o cartdo SIM deve permitir receber e enviar SMS,
receber e efetuar chamadas telefénicas.

O cartao pode ser pds-pago ou pré-pago.

3.3 Entradas e saidas bidirecionais

As entradas e saidas bidirecionais podem ser acedidas nos terminais |01 a 106. Cada termi-
nal 10 esta acompanhado de um terminal de massa para facilitar as ligagcdées. Cada terminal 10
permite a aplicagao de niveis de tensdo desde 0V a 40V.

Entradas

As entradas sdo ativadas a negativo, isto €, ficam ativadas quando aplicado o sinal de massa
no terminal 10. Para atuar nas entradas deve ser utilizado um contato seco com um dos contatos
ligados ao terminal de massa adjacente, como apresenta a figura 2 . Nao deve ser aplicada

qualquer tensdo nas entradas.
10N [0
5?1 On
GND.:} GND

Figura 2: Estados das entradas com contato seco
Saidas

As saidas funcionam como um coletor aberto. Quando ativadas fecham o circuito a massa e
quando desativadas abrem o circuito, como apresenta a figura 3. Cada saida permite até 500mA

de corrente maxima e 40V de tenséao.
Off T4ov onf 0.5A
iMax Max

Figura 3: Estados das saidas em coletor aberto
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3.4 Antena GSM

Uma antena externa GSM pode ser ligada ao conetor MMCX. Esta antena é opcional ja que
0 modulo possui uma antena interna. Pode ser utilizada uma antena dual-band' ou quad-band?.
Nenhuma configuragdo € necessaria para comutar entre antenas interna e externa.

3.5 Interface USB

A interface USB permite a configuracao através de uma aplicacdo Windows, o Configurador
GC (ver secgao 7).

4 Funcionalidades

4.1 Interface local

O modulo GC-36 pode ser configurado através da interface local, constituida por um teclado
capacitivo com 16 botées e um visor LCD alfanumérico com 2x16 caracteres, como apresenta a
figura 4.

A seccéao 5 apresenta a navegagao no menu.

@

GSM Communicator
GC-36 |
1 2 3 a ‘

ABC DEF ESC

4 5 6 A

GHI JKL MNO

“‘)

F’Q7RS 8 9 v ‘

Tuv wWXYZ
OK  NIBBLE® J

7N
IS
4

Figura 4: Interface local fo GC-36

4.2 Niveis de acesso

O modulo GC-36 disponibiliza 3 niveis de acesso:
* Nivel 1 — permite armar e desarmar o sistema;
* Nivel 2 — permite atuar nas saidas por sms;

"Dual-band - 900MHz e 1800MHz
2Quad-band - 850MHz, 900MHz, 1800MHz e 1900MHz
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» Nivel 3 — permite a configuragdo do modulo.

Para armar o sistema, € necessario apenas premir o botdo com o simbolo de cadeado.

Para desarmar o sistema, é necessario introduzir um cédigo de 4 digitos. O utilizador nao
necessita de entrar num menu para desarmar o sistema. O codigo é configuravel e esta definido
de fabrica para 1234.

O utilizador com acesso de nivel 2 deve introduzir um cédigo de 4 digitos, sendo que este
cddigo se encontra definido de fabrica como 71234 e é configuravel.

O coédigo de acesso nivel 3 esta definido de fabrica como 7123456 e é configuravel. No caso
de perder o codigo de acesso nivel 3, contacte o seu distribuidor.

4.3 Configuracao SMS

O médulo GC-36 pode ser configurado através de comandos SMS. O médulo deve ter um
cartao SIM ativo de modo a permitir a configurabilidade.
A seccdo 6 apresenta a lista de comandos SMS.

4.4 Configurador PC

O médulo GC-36 pode ser configurado através de uma aplicagdo Windows através de coneti-
vidade USB. A seccéao 7 apresenta o software de configuracao.

4.5 Monitorizacao e controlo

O modulo pode ser monitorizado e controlado remotamente através de chamadas telefonicas
e SMS.
As seguintes secc¢Oes detalham a monitorizagéo e controlo utilizando estas interfaces.

Notificacoes audio e SMS

E possivel personalizar diferentes mensagens de audio de até 5 segundos para as alteragdes
de estado para qualquer entrada (Entradas l6gicas, tamper e alimentacdo). O médulo mantém
uma lista telefénica de 150 numeros para enviar estas mensagens. Cada numero pode ser
configurado para receber multiplas notificagdes para diferentes entradas.

Quando um estado de uma entrada é alterado (excepto tamper e alimentagcdo), o mdodulo
inicia o envio de mensagens de audio para os numeros configurados. Apds receber a chamada
telefénicas, o utilizador ird ouvir a mensagem de 4udio identificadora da notificacdo. Para terminar
a notificagéo, o utilizador deve premir o numero ‘0’ ou ‘1’ e 0 modulo terminara a chamada. Se for
premido o numero ‘0’, o utilizador ira deixar de receber a notificacdo e 0 médulo avancga para o
seguinte numero na lista. Se for premido o numero ‘1’, 0 modulo ira parar a notificacdo para todos
0s numeros. Se o utilizador ndo atender a chamada ou ndo a confirmar utilizando os nameros, o
méddulo continua a notificar até uma quantidade de tentativas configuravel antes de desistir.

E também possivel configurar o médulo de modo a enviar SMS personalizaveis para as alte-
racdes de estado para qualquer entrada. Para além disso, pode ser configurado para enviar uma
SMS quando o utilizador n&o confirmar a notificagdo por audio.

Os alertas de eventos de entradas sdo desativados ou ativados quando o modulo é desar-
mado ou armado, respetivamente.

12 /37



/- ¢
NIBBLE® /

/ Manual de Utilizacao
- Versao 1.7

Saidas programaveis

As saidas podem ser ativadas e desativadas automaticamente, sem interacao direta do utili-
zador, através da alteracao de estado das entradas (e.g.: ativar uma sirene quando um alarme
de intrusdo é ativado). As atuagdes nas saidas em funcdo das entradas sdo desativadas ou
ativadas quando o médulo é desarmado ou armado, respetivamente.

Atuacao nas saidas por comando SMS

E possivel atuar nas saidas através do envio de uma SMS para o médulo para ativar/desativar
uma saida.

Atuacao nas saidas por chamada sem custos

E possivel atuar nas saidas através de uma chamada telefénica para o médulo para ati-
var/desativar uma saida. Esta chamada é automaticamente rejeitada de modo a nao ter custos.

Atuacdes na saida 1 (caso assim esteja configurada) por chamada telefénica tornam a entrada
2 (caso assim esteja configurada) sensivel durante 60 segundos a alteragcbes de estado. Caso
ocorra alguma alteragdo de estado é enviada a mensagem configurada para essa entrada para
o numero de telemoével que fez a atuagdo por chamada telefénica. Uma possivel utilidade para
esta funcionalidade é ativacao/desativacdo de um alarme. Caso ja exista alguma configuragao
para essa entrada, a mesma é processada normalmente. O GC-36 executa esta funcionalidade
caso o sistema esteja ou ndo armado.

4.6 Chamadas de teste automaticas

O modulo pode ser configurado para enviar uma mensagem de audio personalizavel, de até
5 segundos, automaticamente.

Esta chamada tem 2 objetivos, notificar o gestor do médulo que este esta funcional e manter
o cartdo SIM ativo. As chamadas de teste podem ser configuradas como diarias, semanais ou
mensais.

As chamadas sao efetuadas unicamente para o primeiro numero da lista telefénica. O médulo
efetua até 3 tentativas de chamada, se o utilizador ndo atender a chamada ou nao a confirmar
utilizando os nameros, o mddulo envia uma SMS ao utilizador a notificar que a chamada de teste
foi perdida.

A hora para chamada, o dia da semana (caso semanal) e o dia do més (caso mensal) é
configurada no momento em que configura o relégio do dispositivo. Por exemplo, configurando a
data e hora para 1 de dezembro de 2018 (sabado) 10:25, as chamadas serao feitas sempre as
10:00 horas aos sabados, caso semanal, ou as 10:00 horas do dia 1 de cada més, caso mensal.

4.7 Notificacao de saldo no cartao SIM

O moddulo verifica continuamente o saldo do cartdo SIM. Quando este atinge €2.00 (assume
gue a moeda € o Euro) sera enviada uma notificagdo SMS de saldo baixo para o primeiro nimero
na lista telefénica.
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4.8 Detecao de tamper

Depois de instalado, é possivel ativar a detecao do tamper. O sistema de detecao de tamper
efetua uma chamada com uma mensagem de voz para o primeiro nimero na lista telefénica
sempre que o modulo for removido ou colocado na parede. Se o utilizador ndo aceitar ou rejeitar
a chamada serd entdo enviada uma sms de backup a indicar o evento ocorrido. O conteudo do
audio e da sms podem ser configurados localmente ou via PC.

A detecao de tamper é desativada ou ativada quando o equipamento é desarmado ou armado,
respetivamente. O tamper encontra-se na parte de tras do produto junto ao conector USB.

4.9 Detecao de falha de alimentacao

O sistema de detecao de falha de alimentacao efetua uma chamada com uma mensagem de
vOz para o primeiro niumero na lista telefénica sempre que a alimentagado externa seja removida,
desde que esteja instalada a bateria de backup. Na situagdo em que a chamada é rejeitada sera
enviada uma sms de backup. Tanto o conteudo da mensagem de voz como da sms podem ser
configurados localmente ou via PC.

4.10 Arme e desarme do sistema

O GC-36 pode ser armado e desarmado através do acesso nivel 1. Quando o sistema esta
desarmado, as entradas e a detecao de tamper sao inibidas, isto é, todos 0s eventos associados
as entradas e a detecao tamper nao sao considerados, exceto a funcionalidade de atuagao nas
saidas por chamada sem custos.
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5 Configuracao local

A figura 5 apresenta um diagrama de navegag¢ao no menu.

A partir do ecra de bloqueio, o utilizador pode:

« Armar o sistema, premindo o botdo com o simbolo de cadeado (ver figura 4);

» Desarmar o sistema, introduzindo o cédigo de desarme;

» Entrar nos menus de configuracdo e diagndstico, premindo no botdo OK e introduzindo o

cédigo de acesso nivel 3;

« Verificar o estado atual do sistema (estado da alimentacédo e bateria, sistema armado ou

desarmado e se se encontra a efetuar chamada).

Apds o acesso nivel 3, o utilizador tem acesso aos menus de configuragcdo e diagndstico.
Nestes menus, e subsequente submenus, o utilizador pode utilizar as setas cima e baixo no
teclado e premir o OK para entrar, ou premir diretamente o nimero correspondente ao menu
(p.ex. premir o digito 2 e de seguida o digito 3 entra diretamente no submenu de Diagndstico
GSM).

Armar/
Desarmar
sistema

Ecra bloqueio
Acesso
nivel 3

1. Configurar 2. Diagnéstico
. ) . . 1. Diagnéstico
1. Configurar 2. Configurar 3 Configurar 4. Configurar
P - entradas
E/S nameros Tamper relogio
Configurar 2. Diagnéstico
RS Novo numero Ativar tamper saidas
" 3. Diagndstico
Nome E/S ‘ namero ‘ GSH
Configurar & ng:‘stto de
impulso ceventos
5. Configurar 6. Mensagens 7. Configurar 8. Configurar
codigos acesso voz sistema GSM

Alterar codigo
desarme

Configurar Alterar
alertas de voz idioma
Som do
teclado

Alterar codigo
Nivel 2

Alterar codigo
Nivel 3

Configurar
chamada de
teste

Figura 5: Diagrama do menu
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5.1 Menu de configuracao

No menu de configuragcao, o utilizador pode:
Configurar as E/S;

Configurar a lista telefénica;

Configurar o tamper;

Configurar o relégio;

Configurar os codigos de acesso;
Configurar as mensagens de voz;
Configurar o sistema,;

Configurar o GSM.

ONO O~ -

5.1.1 Configurar E/S

Este submenu permite a configuracao das E/S como entradas ou saidas. O carater ‘E’ repre-
senta a configuragdo como entrada e o carater ‘S’ representa a configuracao como saida.
Premir o botdo OK, acede a submenu seguinte o qual permite:
1. Configurar entradas — configurar alertas SMS, alertas voz e a¢gbes nas saidas para as en-
tradas l6gicas, tamper e alimentagcéo externa;
2. Configurar nome da E/S;
3. Configurar impulso — duragé@o do impulso, com precisdo as décimas de segundo, quando
esta configurado como saida. O valor maximo é de 3600,0 segundos;
No menu de configuracdes de agdes nas saidas em funcao de evento na entrada, os carateres
permitidos s&o:

» " — Nao efetua agao;

« ‘X’ — Né&o aplicavel: E/S esta configurado como entrada;
» ‘L' - Liga;

* ‘D’ — Desliga;

« ‘T’ — Alterna estado;
« ‘P’ — Impulso positivo;
* ‘N’ — Impulso negativo.

5.1.2 Configurar a lista telefonica

Este submenu permite a adicao de novos numeros a lista telefénica e a visualizacao, edicao
e eliminacao dos numeros configurados.

Para editar ou eliminar um numero, deve-se navegar até ao numero pretendido com os botdes
cima e baixo e premir OK.

No submenu de edi¢cdo de numero é permitido introduzir o namero de telefone, configurar os
alertas SMS, alertas voz e a¢des nas saidas com chamadas sem custos.

Os carateres permitidos para configurar os alertas SMS e voz sao:

» " —Na&o envia alerta;

« ‘X’ — N&o aplicavel: E/S esta configurado como saida;

» ‘P’ — Envia na transigao positiva da entrada;

* ‘N’ — Envia na transigao negativa da entrada;

» ‘B’ — Envia em qualquer transicdo da entrada;
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* 'V’ — Envia em backup do alarme de voz (SMS apenas).
Os carateres permitidos para configurar as agdes nas saidas sdo 0s mesmos apresentados
na secgao 5.1.1.

5.1.3 Configurar o tamper

Este submenu permite a ativagao e desativagao do tamper.

A ativacao do tamper deve ser feita apenas ap0s a instalagcdo do equipamento no local pre-
tendido, pois 0 mesmo sera calibrado nesse local. O tamper encontra-se na parte de tras do
dispositivo ao lado do conector de USB.

5.1.4 Configurar o reldgio

O relégio é utilizado para registar a data e hora dos eventos e para efetuar as chamadas
perddicas. Para a configuracdo do reldgio, o utilizador deve introduzir o ano, més, dia, hora e
minuto nos campos correpondentes.

5.1.5 Configurar os codigos de acesso

Este submenu permite configurar o cédigo de desarme do sistema e os codigos de acesso de
niveis 2 e 3.

Para configurar o c6digo de desarme do sistema e o cédigo de acesso nivel 2, € necessario
introduzir o cédigo atual e de seguida introduzir o novo cédigo duas vezes. Estes cddigos séo
constituidos por 4 digitos e vem configurados de fabrica como 1234.

Para configurar o codigo de acesso nivel 3, o utilizador deve introduzir o cédigo atual e de
seguida introduzir o novo codigo 2 vezes. O codigo de acesso nivel 3 € constituido por 6 digitos
e vem configurado de fabrica como 123456.

5.1.6 Configurar as mensagens de voz

Este menu permite a configuracdo do modo para os alertas de mensagens de voz, ciclo ou
1-a-1, o numero de tentativas para cada alerta e a gravagao/reproducao da mensagem de teste.

No modo ciclo, quando as tentativas de alertas de voz sao efetuadas para um namero na lista
telefénica, a tentativa seguinte sera para o préximo numero na lista. No modo 1-a-1, as tentativas
sdo esgotadas para cada numero antes de passar para o0 numero seguinte.

5.1.7 Configurar o sistema

Este menu permite alterar o idioma nos menus do LCD e ativar/desativar o som das teclas.

5.1.8 Configurar o GSM

Este menu permite a configuracédo da periodicidade das chamadas de teste, o tipo de cartédo
SIM como pré-pago ou pos-pago e o envio ou nao envio do saldo em todas as SMS inclusive nos
alertas de entradas (op¢ao Todas) ou apenas nas respostas as SMS de configuragdo e controlo
(opgao Parcial).

17 /37



/ ¢
NIBBLE® /

/ Manual de Utilizacao
- Versao 1.7

Para melhorar a eficiéncia do GSM, quando € utilizado um cartao p6s-pago a configuracao
deve estar como tal, de modo a que nao seja feita a verificagdo desnecessaria do saldo.

6 Configuracao SMS

E possivel configurar algumas opcdes com comandos SMS de qualquer niimero. Seguranca
€ garantida devido a necessidade de introdugao do cédigo de acesso nivel 3 em todos os coman-
dos excepto no comando para atuar o estado das saidas que também é garantida com o codigo
de acesso nivel 2. O cédigo de acesso nivel 3 de fabrica € ‘123456’ e o de acesso nivel 2 é ‘1234’
e ambos podem ser alterados.

Todos os comandos SMS seguem a estrutura base apresentada na tabela 3. E composto por
3 campos separados por uma virgula (’,).

[ [PIN_CODE][CMD],[ARGS] |
Tabela 3: Estrutura base dos comandos SMS

Todos os comandos iniciam com o campo [PIN_CODE] que é o cdédigo PIN de 6 digitos
(excepto num comando que aceita o cddigo de acesso nivel 2 que tem 4 digitos), seguido do
campo [CMD] que identifica o comando e do campo [ARGS] que inclui todos os argumentos
necessarios a configuracdo. Os comandos e argumentos nao sao sensiveis a mailusculas e
minusculas.

O remetente do comando SMS recebera sempre uma SMS de resposta a todos os comandos
validos, exceto o comando PEC o qual recebe uma chamada. O utilizador deve evitar enviar
novos comandos antes de receber a SMS de resposta as configuracdes enviadas anteriormente,
de modo a evitar perdas de comandos. As respostas incluem o saldo atual no cartdo SIM, se
configurado para o efeito.

Os comandos podem ser dividos em 2 grupos:

1. Comandos técnicos ou de configuragao;

2. Comandos de utilizacado ou de atuacao.

Os identificadores de comandos, argumentos e SMS de resposta sao explicados e exemplifi-
cados nas secc¢oes seguintes.

6.1 Comandos técnicos ou de configuracao

6.1.1 Configurar entradas e saidas

E possivel configurar as entradas e as saidas. O campo [CMD] é 10. O campo [ARGS] é
composto por 6 carateres, cada um correspondente a configuragao de cada E/S.
Se o campo [ARGS] for omitido, 0 médulo responde com a configuragcao atual de cada E/S.

[ [PIN_CODELIO,[10,][102][I105][104][105][10¢] |
Tabela 4: Comando de configuragdo de E/S
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Codigo da configuracao | Descricao
| Configurar como entrada.
(0] Configurar como saida.

Tabela 5: Codigos para configuracao das E/S

Campo | Descricdo
10y A configuracdo como entrada ou saida.

Tabela 6: Campos para configuragdo de entradas e saidas

Exemplo Resposta Descricao

123456,10,11001 | E/S configuradas Configuragao da,s E/S 1, 2, 3 e 6 como entradas
e 4 e 5 como saidas.

Estado das E/S:

E/S1: Entrada
E/S2: Entrada
123456,10 E/S3: Entrada Obter a configuracao atual das E/S.
E/S4: Saida
E/S5: Saida
E/S6: Entrada

Tabela 7: Exemplo de configuragdo das E/S

6.1.2 Configurar nomes das E/S

E possivel configurar os nomes das entradas e as saidas. O campo [CMD] é ION. O campo
[ARGS] é composto por 2 campos [IO] e [TEXT]. O campo [IO] é o indice da E/S a ser configurada.
O campo [TEXT] € o nome associado a E/S e nao deve conter acentos nas palavras.

Se o campo [TEXT] for omitido, o médulo responde com o nome atual da E/S associada.

[ [PIN_CODELION,[IOL[TEXT] |
Tabela 8: Comando de configuracdao de nomes das E/S

Campo | Descricéao
10 O indice, 1 a 6, da E/S a configurar.
TEXT O nome associado a E/S, limitado a 40 carateres.

Tabela 9: Campos para configuragdo do nome de entradas e saidas
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Exemplo Resposta Descricao
123456,I0N,1,Bomba de 4gua | Nome alterado E/S:1 | Configuragdo do nome da E/S 1.
123456,I0N,4,Ativar alarme Nome alterado E/S:4 | Configuragédo do nome da E/S 4.

123456,I0N,1 Nome E/S:1 Obter o nome da E/S 1.
Bomba de agua
123456,I0N,4 Nome E/S:4 Obter o nome da E/S 4.

Ativar alarme
Tabela 10: Exemplo de configuracdo do nome de entradas e saidas

6.1.3 Configurar textos das SMS de alarme

E possivel configurar os textos SMS associados aos alarmes das entradas. O campo [CMD] é
IONUD. O campo [ARGS] é composto por 3 campos [IO], [TEXT_UP] e [TEXT_DN]. O campo [IO]
€ o indice da entrada a ser configurada. O campo [TEXT_UP] é o texto associado ao alarme SMS
de ativacao de entrada e o campo [TEXT_DOWN] é o texto associado ao evento de desativagao
de entrada. Os campos [TEXT_UP] e [TEXT_DOWN] ndo devem conter acentos nas palavras.

Se os campos [TEXT_UP] e [TEXT_DOWN] forem omitidos, o mddulo responde com a confi-
guracao atual da entrada associada.

[ [PIN_CODE],IONUD,[IO],[TEXT_UP],[TEXT_DN] |
Tabela 11: Comando de configuragdo de textos das SMS de alarme

Campo Descricao

10 O indice, 1 a 6, da E/S a configurar.

TEXT_UP | Texto associado ao evento de ativagdo de entrada
TEXT_DN | Texto associado ao evento de desativacao de entrada

Tabela 12: Campos para configuracdo dos textos associados aos eventos nas entradas

Exemplo Resposta Descricao

123456,J0NUD, 1,Alarme ligado,Alarme desligado | Nome UP/DN alterado E/S:1 ggrg/'g“;agao dos textos
Nome E/S:1

123456,I0NUD, 1 Texto UP: Alarme ligado Obter os textos da E/S 1.
Texto DN: Alarme desligado

Tabela 13: Exemplo de configuragédo dos textos associados aos eventos nas entradas

6.1.4 Configurar saidas em funcao das entradas

E possivel configurar as atuacées na saidas em fungéo dos eventos de ativacéo e desativacdo
das entradas. O campo [CMD] é OUP ou ODN para ativacdo ou desativacdo correspondente-
mente. O campo [ARGS] é composto pelo campo [IO] e os campos [A1], [Az], [As], [A4], [As] €
[Ag]. O campo [IO] é o indice da entrada a ser configurada. Os campos [Ax] séo as agdes (ver
tabela 15) a despoletar na saida N.
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Se os campos [Ay] forem omitidos, 0 modulo responde com a configuracao atual da entrada
associada.

[PIN_CODE],OUP,[I0],[A: ][A2][As][A4][As][As]
[PIN_CODE],ODN,[IO].,[A1][A2][As][A4][As][As]

Tabela 14: Comandos de configuracao de saidas em funcao das entradas

Caddigo da configuracao | Descricao

Ligar.

Desligar.

Alternar.

Impulso positivo.

Impulso negativo.

Sem agéo.

Mantém a configuragéo anterior.

Tabela 15: Cddigos para configuragcdo das agdes nas saidas

X o/ Z v +H0or

Campo | Descricao
10 O indice, 1 a 6, da E/S a configurar.
Ay Texto associado ao evento de ativacao de entrada.

Tabela 16: Campos para configuracdo das a¢des nas saidas em funcédo das entradas

Exemplo Resposta Descricao

Configuracao de saidas em fungéo da
entrada 1 ativada:

- Saida 4: Ligar

- Saida 5: Impulso positivo
Configuracao de saidas em fungéo da
entrada 1 desativada:

- Saida 4: Desligar

- Saida 5: Impulso negativo

123456,0UP,1,XXXLPX | Saidas alteradas para entrada 1

123456,0DN,1,XXXDNX | Saidas alteradas para entrada 1

Estado saidas entrada 1 UP:
123456,0UP,1 Saida 4: Ligar
Saida 5: Impulso positivo

Tabela 17: Exemplos de configuracao das agdes nas saidas em funcao das entradas

Obter configuracao das saidas em fungéo
da entrada 1 ativada.

6.1.5 Lista telefénica — Configurar alertas SMS

E possivel configurar os alertas SMS na lista telefénica. O comando é PS e os argumentos
sao [NUM], [S1], [S2], [Ss], [S4], [Ss], [Ss]- [NUM] é o numero de telefone a configurar e [Sy] € 0
modo de alerta SMS na entrada N (ver tabela 19). Se o niumero néo estiver configurado, sera
adicionado a lista telefénica.
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| [PIN_CODE],PS,[NUML[S1][S-1[S51[S4I[S51[Ss] |

Tabela 18: Comando de configuracao alertas SMS

Cddigo da configuracao

Descricao

Envia na transi¢do positiva.

Envia na transicdo negativa (massa).

Envia em qualquer transicéo.

Envia em backup do alarme de voz.

Néao envia.

X o< mwzZT

Mantém configuracédo anterior.

Tabela 19: Configuracao de envio de SMS

Campo

Descricao

NUM

O numero a configurar.

Sn

Configuracao de envio de SMS para entrada N.

Tabela 20: Campos para configuracdo de envio de SMS

Exemplo

Resposta

Descricao

123456,PS,919999999, PNBXXV

Entradas SMS alteradas

Configuracdo de SMS nos eventos

das entradas para o numero 919999999:
- Entrada 1: Envia na transigcao positiva

- Entrada 2: Envia na transigdo negativa
- Entrada 3: Envia em ambas transicdes

- Entrada 6: Envia em backup voz

123456,PS,919999999

Entradas SMS Num. 919999999:
E/S1: Envia UP

E/S2: Envia DN

E/S3: Envia ambos

E/S6: Backup Audio

Obter a configuragao de SMS para o
ndmero 919999999.

Tabela 21: Exemplos de configuragcao de envio de SMS

6.1.6 Lista telefonica — Configurar alertas de voz

E possivel configurar os alertas de voz na lista telefénica. O comando é PV e os argumentos
sao [NUM], [V4], [Val, [Vs], [V4], [Vs], [V6]- [NUM] é o nimero de telefone a configurar e [Vy] é
o modo de alerta voz na entrada N (ver tabela 23). Se o numero néo estiver configurado, sera

adicionado a lista telefoénica.

| [PIN_CODE],PV,[NUML[V1][V>][V5][V4l[V5][Ve] |

Tabela 22: Comando de configuragao alertas Voz
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Codigo da configuracao

Descricao

Envia na transi¢do positiva.

Envia na transigdo negativa (massa).

Envia em qualquer transicéo.

Nao envia.

X o wZ o

Mantém a configuragao anterior.

Tabela 23: Configuracao de envio de mensagens de voz

Campo

Descricao

NUM

O ndmero a configurar.

Vy

Configuracdo de envio de mensagem de voz para entrada N

Tabela 24: Campos para configuragdo de envio de SMS

Exemplo

Resposta

Descricao

123456,PV,919999999, PNBXXB

Entradas Voz alteradas

Configuracéo de Voz nos eventos

das entradas para o nimero 919999999:

- Entrada 1: Envia na transi¢c&o positiva

- Entrada 2: Envia na transi¢do negativa
- Entrada 3: Envia em ambas transi¢coes
- Entrada 6: Envia em ambas transi¢coes

123456,PV,919999999

Entradas Voz Num. 919999999:
E/S1: Envia UP

E/S2: Envia DN

E/S3: Envia ambos

E/S6: Envia ambos

Obter a configuracao de Voz para o
namero 919999999.

Tabela 25: Exemplos de configuracao de envio de SMS

6.1.7 Lista telefénica — Configurar acoes nas saidas

E possivel configurar as agdes nas saidas na lista telefénica. O comando é PO e os argu-
mentos sdo [NUM], [O4], [Oz], [Os], [O4], [Os], [0s]- [NUM] é o numero de telefone a configurar e
[ON] é 0 modo de atuagdo na saida N (ver tabela 27). Se o numero néo estiver configurado, sera

adicionado a lista telefénica.

| [PIN_CODE],PO,[NUML,[O:][0-][O5][O4][O5][O¢] |

Tabela 26: Comando de configuragdo de acbes nas saidas
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Codigo da configuracao | Descricao

Ligar.

Desligar.

Alternar.

Enviar impulso positivo.

Enviar impulso negativo.

Sem agéo.

Mantém a configuragao anterior.

Tabela 27: Configuragao de atuacao nas saidas

X|o|Z v H0or

Campo | Descricao
NUM O numero a configurar.
On Configuracao de atuagéo na saida N.

Tabela 28: Campos para configuragdo de atuagédo nas saidas

Exemplo Resposta Descricao

Configuragdo de atuagéo nas saidas
pelo nimero 919999999:

- Saida 4: Impulso positivo

- Saida 5: Impulso negativo

123456,P0,919999999,XXXPNX | Saidas do num. alteradas

Saidas Num. 919999999:
123456,P0,919999999 E/S4: Impulso positivo
E/S5: Impulso negativo

Tabela 29: Exemplos de configuracao de atuagao nas saidas

Obter a configuragéo de saidas para o
nimero 919999999.

6.1.8 Lista telefénica — Configurar todas as acoes e eventos

O comando PB ¢é a conjugacao dos comandos PS, PV e PO num Unico comando.

| [PIN_CODE],PB,[NUML[S:][S:][S5][Sal[S51[Se.[V11[VallVaIIVal[V51[Ve],[0:11[02][05][O4][O5][O6] |
Tabela 30: Comando de configuracao de acoes e eventos

Campo | Descricao

NUM O ndmero a configurar

Sy Configuracao de envio de SMS para entrada N.

Vy Configuracao de envio de mensagem de voz para entrada N.
On Configuracao de atuagao na saida N.

Tabela 31: Campos para configuragdo de SMS/Voz nas entradas e atuacao nas saidas
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Exemplo Resposta Descricao
123456,PB,919999999,PNBXXV | Entradas SMS/Voz e Configuragao de SMS/Voz nos eventos
PNBXXB,XXXPNX acao Saidas alteradas das entradas e agoes nas saidas para
’ ’ 0 ndmero 919999999.
Entradas SMS Num. 919999999:
E/S1: Envia UP
E/S2: Envia DN
E/S3: Envia ambos
E/S6: Backup Audio
Entradas Voz Num. 919999999: | Obter a configuracdo de SMS/Voz nos
123456,PB,919999999 E/S1: Envia UP eventos das entradas e acdes nas
E/S2: Envia DN saidas para o niumero 919999999.
E/S3: Envia ambos
E/S6: Envia ambos
Saidas Num. 919999999:
E/S4: Impulso positivo
E/S5: Impulso negativo

Tabela 32: Exemplos de configuracao de SMS/Voz nas entradas e atuacao nas saidas

6.1.9 Configurar chamada de teste

E possivel configurar a periodicidade da chamada de teste com o comando CT. O argumento
€ [PER], sendo o periodo da chamada (ver tabela 35).

[ [PIN_CODE],CT,[PER] |
Tabela 33: Comando de configuragdo das chamada de teste

Campo | Descricao
PER Periodicidade das chamadas de teste.

Tabela 34: Campos para configuragao da periodicidade das chamadas de teste

Codigo da configuracao | Descricao
N Nao enviar.
D Diario.

w Semanal.
M Mensal.

Tabela 35: Configuragdo das chamadas de teste

Exemplo Resposta Descricao

123456,CT,M | Periodo Chamada Teste Alterado | Alterar periodo para chamada de teste para mensal.
Periodo Chamada Teste:

123456,CT Mensal

Tabela 36: Exemplos de configuracado das chamadas de teste

Alterar periodo para chamada de teste para mensal.
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6.2 Comandos de utilizacao ou de atuacao
6.2.1 Alteracao do codigo de acesso Nivel 3

E possivel alterar o cédigo de acesso. O campo [CMD] é PIN. O campo [ARGS] é [NEW_PIN]
que é o codigo de 6 digitos que ird substituir o codigo atual. Todos os comandos apds este
deverao utilizar o novo codigo de acesso.

[ [PIN_CODE],PIN,[INEW_PIN] |
Tabela 37: Comando de alteragéo de cddigo de acesso

Campo Descricao
NEW_PIN | O cddigo de 6 digitos que ird substituir o codigo atual

Tabela 38: Campos do comando de alterac&o de codigo de acesso nivel 3

Exemplo Resposta Descricao
123456,PIN,654321 | PIN alterado | Alteragédo do codigo de acesso de 123456 para 654321.

Tabela 39: Exemplo de alteragao do cédigo de acesso nivel 3

6.2.2 Alteracao do cédigo de acesso Nivel 2

E possivel alterar o cédigo de acesso. O campo [CMD] é PINU. O campo [ARGS] é constituido
por [OLD_PIN] que € o cédigo de acesso nivel 2 atual (4 digitos) e pelo campo [NEW_PIN] que
€ o cbdigo de 4 digitos que ird substituir o cédigo atual.

[ [PIN_CODE],PINU,[OLD_PINJ,[NEW_PIN] |
Tabela 40: Comando de alteracao de cddigo de acesso nivel 2

Campo Descricao
OLD_PIN | O codigo de acesso nivel 2 atual (4 digitos)
NEW_PIN | O cddigo de 4 digitos que ira substituir o codigo atual

Tabela 41: Campos do comando de alteracao de codigo de acesso nivel 2

Exemplo Resposta Descricao
123456,PINU,1234,9876 | PIN alterado | Alteracdo do cédigo de acesso de 1234 para 9876.

Tabela 42: Exemplo de alteragdo do cédigo de acesso nivel 2
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6.2.3 Alteracao do codigo de Desarme

E possivel alterar o cédigo de desarme. O campo [CMD] é PIND. O campo [ARGS] é consti-
tuido por [OLD_PIN] que é o codigo de desarme atual (4 digitos) e pelo campo [NEW_PIN] que
€ o cbdigo de 4 digitos que ira substituir o cédigo atual.

[ [PIN_CODE],PIND,[OLD_PINJ,[NEW_PIN] |
Tabela 43: Comando de alteracao de cédigo de desarme

Campo Descricao
OLD_PIN | O codigo de desarme atual (4 digitos)
NEW_PIN | O cddigo de 4 digitos que ird substituir o codigo atual

Tabela 44: Campos do comando de alteragcéo de codigo de desarme

Exemplo Resposta Descricao
123456,PIND,1234,4567 | PIN alterado | Alteracdo do cédigo de desarme de 1234 para 4567.

Tabela 45: Exemplo de alteracao do cédigo de desarme

6.2.4 Gestao da lista telefonica

E possivel fazer a gestdo da lista telefénica com os seguintes comandos:
« PA — Adicionar numero na primeira posi¢ao vazia;
+ PNUM — Obter a posigdo de um namero na lista telefénica;
PPOS — Obter o numero de uma posicao na lista telefonica;
PDN — Eliminar um numero da lista telefénica;
PAP — Adicionar um niamero numa posi¢ao na lista telefonica;
PDP — Eliminar o numero de uma posicao na lista telefénica.
Os argumentos [NUM] e [POS] sao respetivamente o nimero de telefone a configurar, com
até 16 carateres, e a posicao na lista telefénica, de 1 a 150.

[PIN_CODE],PA,[NUM]
[PIN_CODE],PNUM,[NUM]
[PIN_CODE],PPOS,[POS]
[PIN_CODE],PDN,[NUM]
[PIN_CODE],PAP,[POS],[NUM]
[PIN_CODE],PDP,[POS]

Tabela 46: Comandos de gestdo de numeros de telefone
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Campo | Descricdo
Numero de telefone.
NUM Até 16 carateres.
Posicao na lista telefénica.
De 1 a 150.

Tabela 47: Campos para gestao de lista telefénica

POS

Exemplo Resposta Descricao

123456,PA.919999999 Niimero adicionado | *dicionar o numero 919999999
na primeira posigao livre.

Obter posicao do nimero 919999999.

Posicao do numero
919999999: 1
Numero na posicao 1:
123456,PPOS, 1 919999999
123456,PDN,919999999 Numero eliminado Eliminar o nimero 919999999.
123456,PAP,1,918532336 | Namero adicionado | ~dicionar 0 nimero 919999999
na posicéo 1.
123456,PDP,1 Numero eliminado Eliminar o nimero na posigéo 1.
Tabela 48: Exemplos de gestao de lista telefénica

123456,PNUM,919999999

Obter nimero na posicéo 1.

6.2.5 Chamada de som ambiente

E possivel enviar um comando SMS ao médulo para receber uma chamada para ouvir 0 som
ambiente de onde esta instalado o médulo. Ao contrario dos outro comandos, o0 médulo nao
responde com uma SMS mas sim com a chamada para o nUmero que enviou 0 comando.

[ [PIN_CODE],PEC |
Tabela 49: Comando para chamada de som ambiente

6.2.6 Armar/desarmar o sistema

E possivel armar e desarmar o sistema completo ou uma dada entrada através do comando
SS. O argumento [ARM] é o cédigo para armar/desarmar, o argumento [IO] caso exista indica a
entrada a armar/desarmar (ver tabela 51).

[ [PIN_CODE],SS,[ARM],[IO] |
Tabela 50: Comando para armar/desarmar o sistema

Campo | Descricao

Cédigo para armar/desarmar o sistema:

ARM A - Armar

D - Desarmar

10 Indice da entrada a armar/desarmar, de 1 a 6.

Tabela 51: Campos para armar/desarmar o sistema ou
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Exemplo Resposta Descricao

123456,SS,A Estado do Sistema Alterado | Armar o sistema.

123456,SS,D Estado do Sistema Alterado | Desarmar o sistema.

123456,5S,D,1 | Estado do Sistema Alterado | Desarmar a entrada 1.

123456,SS Sistema: Desarmado Obter o estado de armado/desarmado.

Tabela 52: Exemplos para armar/desarmar o sistema

6.2.7 Entradas e saidas

E possivel obter o estado das entradas e das saidas e atuar nas saidas através de comandos
SMS. Os comandos sao |0l para obter o estado das entradas e IOO para obter os estado das
saidas e atuar nas mesmas. O cddigo de acesso PIN_CODE para o comando 100 pode ser o
de nivel 2 ou nivel 3. Este comando é o unico que permite o0 acesso de nivel 2. Os argumentos
[O] e [A], aplicaveis apenas ao comando |00, correspondem ao indice da saida e o cédigo de
atuacdo (ver tabela 54),

[PIN_CODE], IOl
[PIN_CODE],I00
[PIN_CODE],I00,[O],[A]

Tabela 53: Comando para obter e/ou atuar nas entradas/saidas

Campo | Descrigcao

(0] Indice da saida, de 1 a 6.
Acéo na saida:
L - Ligar
D - Desligar

A T - Alternar

P - Impulso Positivo

N -Impulso Negativo

0 - Sem acéo

X - Mantém a configuracao anterior

Tabela 54: Campos para atuagao nas saidas

Exemplo Resposta Descricao
Estado entradas:
Entrada 1: Ligado Obter estados das entradas.

123456,10I Entrada 2: Desligado Neste exemplo, apenas as E/S 1, 2, 3 e 6 estédo
Entrada 3: Desligado configuradas como entradas.

Entrada 6: Ligado
123456,100,4,L | Acdo Saida: Ativar alarme | Ativar a saida 4.

Estado saidas: Obter estado das saidas.
123456,100 Saida 4: Ligado Neste exemplo, apenas as E/S 4 e 5 estao
Saida 5: Desligado configuradas como saidas.

Tabela 55: Exemplos de leitura das entradas e agédo nas saidas
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E possivel obter o diagnéstico do médulo com o comando ST.

[ [PIN_CODE],ST |

Tabela 56: Comando para diagndstico

Exemplo

Resposta

Descricao

123456,ST

Estado Global:

Saldo Cartao SIM: 4,80 EUR
Qualidade Sinal: Bom

IMEI: 868325020946499
Alim.: Ligado

Bat.: 80%

Versdo FW: 1.0.0

Modelo GC-36

Obter estado global do sistema

Tabela 57: Exemplo de diagnéstico

Versao 1.7

7 Configuracao PC

7.1 Conexao e diagnostico

Para efetuar a configuracao do GC-36 através do software Windows Configurador GC, 0 mé-
dulo deve ser alimentado com uma fonte externa e ligado ao PC com um cabo micro-USB, e de
seguida deve-se premir o botao Ficheiro->Ligar, introduzir o cédigo de acesso nivel 3 (‘123456
de fabrica) e premir o botdo OK na nova janela.

O configurador efetua a ligagdo ao moédulo e descarrega automaticamente todas as configu-
racdes atuais. Este processo podera demorar alguns minutos. Quando finalizado, a mensagem
Perfil lido sera legivel no canto inferior esquerdo da janela, tal como apresenta a figura 6.

Na janela Diagndstico

€ possivel:

» Obter o modelo e versao de firmware do dispositivo;
* Obter o IMEI do modem GSM;

» Obter a tenséo de alimentacdo medida;

» Obter a tenséo e estado de carga da bateria;
» Obter a operadora GSM;

* Obter o sinal GSM da rede;

» Obter o saldo do cartdao SIM;

» Obter o estado das entradas e saidas;

« Atuar nas saidas.
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%€ GC Configurator — O x
Ficheiro  Sobre @
Diagnéstico  Configuragies Entradas/Saidas Lista telefénica Registo de Eventos
Dispositiva Estado do GSM Estado E/S
Modelo Firmware
Operadora Eiradal  OF  Saidal [
[ec3s | o ]| [uzo |
e Sinal GSM Erada2  OF  Saida2 [
B60325020946499 [Bom (71 dB) | Eredaz  oF  saida3 [
Saldo do cartdo SIM .
Almentagio |9.ﬂﬂ 5 | Entrada 4 Off Saida 4 O
14,55 W Entrada & Cff Saida 5 O
Bateria Entrada 6 Cff Saida 6 O
Perfil lido

Figura 6: Configurador GC — Diagndstico

Configuracoes gerais

Na janela Configuragées é possivel configurar:

O idioma do equipamento;

O modo e o numero de tentativas dos alertas de mensagens de voz;

O cartdao como pré-pago ou pos-pago, se o saldo é enviado nas SMS e nos alertas de
entradas e o comando para verificagcdo do saldo;

O nome da empresa, legivel no ecra de bloqueio do LCD;

Os cédigos de acesso nivel 2 e 3;

O cbdigo de desarme;

Periodicidade das chamadas de teste;
Gravar/reproduzir chamada de teste periddica.
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9€ GC Configurator
Ficheiro  Sobre
Diagnéstico  Corfiguragdes  Ertradas/Saidas Listatelefénica Registo de eventos
Idioma no visor Mensagens de voz Opgdes do Cartdo SIM Nome da Empresa

O.%':élnglés @) Ciclo Pré-pago ‘NIBBLE

@@ Portugués O 1a1 Saldo em SMS Alertas

- Som Teclas

o & Espartol Tentativas: |3 |5 Cédigo saldo: | #1004 Ativo

Opgdes de chamadas de teste

() Desligada () Didria () Semanal (@) Mensal

} @ |pn:di|e"-audiu"-.vuice_msg.wav Procurar

Codigo de Desamme Cadigo Nivel 2 Cadigo Nivel 3

Conrfimar: I:l Confirmar: l:l Nova l:l

Gravar Gravar Corfirmar: l:l P
Perfil lido

Figura 7: Configurador GC — Configurac¢des gerais

7.3 Configuracoes de E/S

Na janela Entradas/Saidas € possivel configurar, para cada E/S, na tabulacéo E/S:

« Como entrada ou saida;
* Nome da E/S;

» Duracao do impulso, se configurado como saida, ou atraso, se configurado com entrada. O

valor maximo é de 3600,0s.
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%€ GC Configurator — O x
Ficheiro  Sobre @
Diagnastico  Corfiguragdes E@fﬁﬂ?ﬁ{?ﬁ_@ﬁfu‘é Lista telefénica  Registo de eventos
E/S Entrada 1 Entrada 2 Entrada 3 Entrada4 Entrada & Entrada & Tamper Alimentagio

E/S1

(®) Entrada Mome: ‘

O Saida Afraso na entrada (s); 0.1 5

E/S2

(@ Entrada Nome: ‘

O Saida Méraso na entrada (s): 0.1 3

E/S3

(® Entrada Mome: ‘

O Saida Atraso na entrada (s): 0.1 z

E/S4

(® Entrada MNome: ‘

O Saida Atraso na entrada (s); 0.1 $

E/SS

(®) Entrada Mome: ‘

O Saida Afraso na entrada (s); 0.1 5

E/SE

(@ Entrada Nome: ‘

O Saida Méraso na entrada (s): 0.1 3
MNao ligado

Figura 8: Configurador GC — Configuragdes E/S

7.4 Configuracoes de entradas

Na janela Entradas/Saidas é possivel configurar, para cada entrada, nas tabulagdes Entrada
1 a Entrada 6, tamper e alimentacéao:

* Acdo em cada saida, na ativacado ou desativacao da entrada;

» Texto para o alerta SMS, na ativacao ou desativacao da entrada;

» Gravacao/reproducéao do alerta de voz, na ativacdo ou desativacao da entrada.
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%€ GC Configurator — O x
Ficheiro  Sobre o
Diagnéstico Configuragies Entradas/Saidas  |ista telefénica Registo de eventos
E/S Entrada 1 Entrada 2 Entrada 3 Entrada 4 Entrada & ErrtradaE Tamper Alimentagdo
Na ativagao da entrada Na desativagao da entrada
SMS SMS
Mensagem de voz Mensagem de voz
' @ | Procurar ' @ | Procurar
MNao ligado

Figura 9: Configurador GC — Configuragbes entradas

7.5 Configuracoes lista telefénica

Na janela Lista telefonica é possivel configurar, para cada numero:
* O numero de telefone;

* O envio de alertas SMS, para entrada;
* O envio de alertas voz, para entrada;
« A atuacgao, através de chamada sem custos, para cada saida.
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%€ GC Configurator — O x
Ficheiro  Sobre a
Diagnéstico Corfiguragies Entradas/Saidas | Lista telefonica | Registo de eventos
MNo.  Number Action  1/01 1102 1103 1104 1105 1106 "
1 SMS Néo enviar Néo enviar ~ | Nao enviar ~ | Nao enviar ~ | Ndo enviar | Ndo enviar ~
Audio Néo enviar ~ | Nao enviar Néo enviar Néo enviar Néo enviar ~ | Ndo enviar ~
Saida Nao aplicavel ~ | Nao aplicavel ~ | N3o aplicivel ~ | N3o aplicavel ~ | Nao aplicavel ~ | N3o aplicivel
MNo.  Number Action  1/01 1102 103 1/0 4 1705 1106
2 SMS Néo enviar ~ | Nao enviar ~ | N&o enviar ~ | N3o enviar ~ | N3o enviar ~ | Ndo enviar ~
Audio Néo enviar ~ | Nao enviar ~ | Nao enviar ~ | Nao enviar ~ | Ndo enviar | Ndo enviar ~
Saida N&o aplicavel Néo aplicavel N&o aplicavel N&o aplicavel Néo aplicavel ~ | Nao aplicavel ~
No.  Number Action 1401 1102 103 1104 1105 108
3 SMS Néo enviar ~ | Nao enviar ~ | N&o enviar ~ | NZo enviar ~ | Nao enviar ~ | Ndo enviar
Audio Néo enviar ~ | Nao enviar ~ | N&o enviar ~ | N3o enviar ~ | N3o enviar ~ | Ndo enviar
Saida MNao aplicavel ~ | Nao aplicavel ~ | Nao aplicavel ~ | Nao aplicavel ~ | Ndo aplicavel ~ | M3o aplicavel
No.  Number Action 1401 1702 1103 1104 1705 1106
4 SMS Néo enviar ~ | Nao enviar ~ | Nao enviar ~ | Nao enviar ~ | Nao enviar ~ | Ndo enviar
Audio Néo enviar ~ | Nao enviar ~ | N&o enviar ~ | NZo enviar ~ | Nao enviar ~ | Ndo enviar
Saida MN3o aplicavel ~ | Nao aplicavel ~ | Ndo aplicivel ~ | N3o aplicavel ~ | Nao aplicdvel ~ | N3o aplicavel
MNo.  Number Action  1/01 1102 1103 1104 1105 1106
5 SMS Néo enviar Néo enviar ~ | Nao enviar ~ | Nao enviar ~ | Ndo enviar | Ndo enviar ~
Audio Néo enviar Néo enviar Néo enviar Néo enviar Néo enviar ~ | Ndo enviar ~ v
Repetir lista telefdnica
@ Todos (O N2 1-150 Aplicar
MNao ligado

Figura 10: Configurador GC — Configuragoes lista telefénica

7.6 Registo de eventos

Na tabulagdo Registo de eventos € possivel:
» Descarregar os registos de eventos do equipamento no botéo Ler;
» Apagar todos os registos de eventos do equipamento no botao Apagar;
» Guardar todos os registos lidos num ficheiro CSV no botao Guardar.

7.7 Perfil

O Configurador GC disponibiliza um mecanismo para gestao de perfis:
» Acedendo a Ficheiro->Perfil->Ler, todas as configura¢gdes do mddulo séo lidas;

Acedendo a Ficheiro->Perfil->Enviar, as alteragdes efetuadas no Configurador GC sao envi-

adas para o equipamento — podera demorar alguns minutos, quando terminar a mensagem
Perfil enviado sera legivel no canto inferior esquerdo;
» Acedendo a Ficheiro->Perfil->Gravar, o perfil € gravado num ficheiro XML no PC;
» Acedendo a Ficheiro->Perfil->Carregar, um ficheiro XML com o perfil é lido.

7.8 Restauro de fabrica

O Configurador GC permite efetuar o restauro de fabrica colocando todas as definicbes de
fabrica. Pode efetuar o restauro acedendo a Ficheiro->Restauro de fabrica. Apds o envio do
comando, o Configurador GC perdera a ligagdo com o médulo. Devera aguardar alguns minutos
e tentar novamente a ligacao com o codigo de acesso de fabrica 123456. Apenas quando for
possivel efetuar a ligacao é que o modulo estard com as definicées de fabrica.
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7.9 Atualizacao de firmware

O Configurador GC permite fazer a atualizacao do médulo. Pode efetuar a atualizagéo ace-
dendo a Ficheiro->Atualizar firmware, e escolhendo o ficheiro apropriado. Ap6s o envio do ficheiro
de atualizagdo, o médulo ira reiniciar automaticamente, sendo que o Configurador GC perdera
a ligacédo. Devera aguardar alguns minutos e voltar a ligar-se ao modulo. Apos a ligagéo, deve
confirmar que a caixa de texto Firmware na janela Diagndstico tem a versao esperada.

36 / 37



NIBBLE® /

/ Manual de Utilizacao
- Versao 1.7

8 Condicoes legais

Garantia limitada
A NIBBLE Engenharia, Lda. garante este produto livre de defeitos resultantes de falhas no processo de fabrico
em quaisquer dos seus componentes conforme os termos seguintes:

Duracao da garantia

O produto tem garantia por um periodo de 2 (dois) anos apo6s a data de compra. Os produtos de substituicdo
ou reparados ao abrigo da garantia serdo abrangidos pelo tempo restante da garantia do produto original ou por 30
(trinta) dias, sendo tomado para o efeito o periodo mais longo.

Prova de compra
A responsabilidade de garantia sobre este produto esta sujeita a:
» Correta identificacdo do vendedor e do comprador, nos campos identificados para o efeito, presentes neste
documento;
» Apresentagdo de Recibo atestando a compra do produto.

Quem esta protegido?
Esta garantia pode ser executada apenas pelo comprador devidamente identificado neste documento.

Encargos da NIBBLE

A NIBBLE assumira a operagéo de reparacao dos componentes que apresentem defeito de fabrico, ao abrigo
da garantia. Contudo, ndo assumird os seguintes encargos: Despesas com remogdo ou instalagdo do produto;
Despesas de transporte do produto; Qualquer outra despesa néo relacionada com o produto. A NIBBLE reserva o
direito de cobrar uma taxa de rece¢do e manuseamento no caso em que o produto retornado ndo se encontre de
acordo com as condi¢cdes de garantia.

Prazos
A NIBBLE garante a substituicao ou reparagcao num prazo maximo de 30 dias apds a recec¢ado do equipamento.
O material defeituoso deve ser remetido para a NIBBLE (taxas de transporte pagas pelo remetente).

Danos e perdas

A NIBBLE né&o se responsabiliza por danos ou perdas que possam advir pelo uso dos seus produtos. A respon-
sabilidade da NIBBLE por qualquer reclamacgéo baseada na quebra do contrato, negligéncia, infragdo de qualquer
direito ou responsabilidade no produto, ndo excedera o valor pago a NIBBLE por esse produto.

Abrangéncia da garantia

Com excegao dos itens seguintes, esta garantia cobre todos os defeitos resultantes de falhas no processo de
fabrico deste produto. Os seguintes itens ndo sdo cobertos pela garantia: Qualquer produto cujo nimero de série
seja apagado, modificado, removido ou desfigurado; Qualquer produto cujo selo de garantia tenha sido violado,
danificado ou removido; Dano provocado por equipamentos conectados ao produto; Dano, deterioragdo ou mau fun-
cionamento resultante de: Acidente, abuso, mau uso, negligéncia, fogo, agua, relampagos ou outros fenémenos da
natureza, uso comercial ou industrial, modificacdo nao autorizada do produto, ou pelo incumprimento das instrugdes
de utilizagdo do produto; Reparacao do produto por pessoal ndo autorizado pelo fabricante. Quaisquer danos ocor-
ridos durante o transporte (as reclamagdes devem ser encaminhadas para o transportador). Qualquer outra causa
que nao esteja relacionada com um defeito no produto; Caixas, cartdes, embalagens e acessorios utilizadas com o
produto; A NIBBLE néo garante que este produto satisfaga os seus requisitos; é da responsabilidade do utilizador
determinar a adaptabilidade do produto ao fim a que se destina.

Exclusao de danos

As obrigacdes e responsabilidades do fabricante sobre esta garantia sao limitadas a reparacéo ou substituicdo
de um produto que a NIBBLE considere defeituoso. O fabricante ndo deve, em qualquer evento, ser responsavel por
qualquer incidente externo ou dano consequente (incluindo, mas nao limitado a, danos resultantes da interrupgéo
do servigo, perdas de dados, ou perdas no negécio) ou responsabilidade em delito relacionado com este produto ou
resultante no seu uso ou posse.

Limitacoes de garantias subentendidas
Nao existem sobre o produto outras garantias, orais ou escritas, expressas ou subentendidas, senao as definidas
neste documento.
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